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1. Introduccion

1.1. Esteganografia

El término esteganografia proviene de las palabras griegas steganos (oculto) y graphos (escritura) y
es en la antigua Grecia donde aparece por primera vez de la mano de Herédoto y su Historia[l].

Aqui se puede leer un fragmento en el cual Histieo utiliza un método esteganografico primitivo para
rebelarse contra los persas.

Pues como Histieo hubiese querido prevenir a su deudo que convenia rebelarse, y no ha-
llando medio sequro para ponerle el aviso por cuanto estaban los caminos tomados de parte
del rey, en tal apuro habia rasurado a navaja la cabeza del criado que tenia de mayor sa-
tisfaccion, habiale marcado en ella con los puntos y letras que le parecid, esperd después a
que le volviera a crecer el cabello, y crecido ya, habialo despachado a Mileto sin mds recado
que decirle de palabra que puesto en Mileto pidiera de su parte a Aristagoras que, cortandole
a navaja el pelo, le mirara la cabeza. Las notas grabadas en ella significaban a Aristdgoras,
como dije, que se levantase contra el persa.

Pero no fue hasta el siglo XVI cuando Johannes Trithemius puso el nombre de Steganographia a la técnica
de ocultar texto, en su libro homénimo|8].

Sin embargo, al igual que sucedié con la criptografia (como por ejemplo, la famosa maquina Enigma
empleada por el Tercer Reich) y la mayoria de los avances tecnolégicos, la esteganografia se potencié bési-
camente como arma de guerra. Y por ejemplo, también en la IT Guerra Mundial, se insertaron microfilms
con informacién oculta en los signos de puntuacién de los mensajes. De esta forma, una tipica carta de
amor escrita por un soldado en el frente, contenia en realidad la informacién de los movimientos del
ejército.

Ahora, en plena época digital, la esteganografia ya no usa herramientas tradicionales como la tinta
invisible obtenida a partir del zumo de limén, sino que utiliza métodos digitales y tiene muchas méas
utilidades que las puramente bélicas, como por ejemplo las marcas de agua en documentos digitales para
verificar la autenticidad de un documento (como fotografias, videos, documentos de texto, etc).

Incluso la Agencia Federal de Investigacién (FBI) o la Agencia Nacional de Seguridad (NSA) de los
Estados Unidos, la tienen en cuenta para defenderse de posibles ataques terroristas y han escrito varios
documentos al respecto[2].

1.2. Esteganografia y criptografia

A menudo se confunde la esteganografia con la criptografia, cuando en realidad, a pesar de que sus
origenes y finalidades son semejantes, las dos técnicas son bien distintas.

La criptografia es la técnica de transformar el contenido de un mensaje legible en ilegible (cifrado)
de forma que tnicamente el receptor sea capaz de hacer el proceso inverso (descrifado).

La esteganografia sin embargo, es la técnica de ocultar el contenido de un mensaje de forma que
tinicamente el destinatario sepa de su existencia.

De esta forma, una técnica criptografica esconde el contenido del mensaje, pero no el hecho de que
existe un mensaje. Si un tercero detecta un mensaje cifrado no sabra el contenido del mensaje, pero sin
duda sabréa de la existencia del mensaje oculto en si. Pero con una técnica esteganografica, es el propio
mensaje el que se oculta de forma que un tercero no sea consciente de la existencia de éste. Esta diferen-
cia entre las dos técnicas se ve claramente en el problema de los prisioneros descrito por G. J. Simmons|[6].

Imaginamos que hay dos prisioneros que quieren planear la huida de la carcel, pero todos sus mensajes
pasan primero por las manos de un guardian. ;Cémo harfan para comunicarse sin que el guardian sea



capaz de darse cuenta de sus intenciones? Evidentemente, no pueden simplemente cifrar el mensaje,
pues aunque el guardidn no sepa el contenido de este, el hecho de encontrar un mensaje tan extrano
lo haria sospechar. Asi pues, no es suficiente con una técnica criptografica. Serd necesaria una técnica
esteganografica para engafiar al guardidn con un falso contenido (contenido tapadera) y que pase por
alto el verdadero mensaje.

1.3. Conceptos fundamentales

Antes de empezar a explicar el funcionamiento del programa, se explicaran algunos conceptos bésicos
sobre la representacién de imagenes y caracteres digitales, y se presentara un vocabulario elemental sobre
esteganografia.

1.3.1. Vocabulario

Documento tapadera Documento en el que se incrustard el mensaje que se pretende ocultar.

Bit menos significativo Es la posicién de bit en un nimero binario que tiene el valor menor?.

Pixel El pixel es la unidad minima de informacién que forma una imagen digital.2.

Modelo de color Un modelo de color permite representar los colores de forma numeérica, utilizando
tipicamente tres o cuatro valores, llamados componentes cromaticos o canales. Existen distintos
modelos de color como el RGB que utiliza los canales rojo (Red), verde (Green) y azul (Blue),
el CMYK que utiliza los canales cian (Cyan), magenta (Magenta), amarillo (Yellow) y negro
(blacK), o el tradiconal RYB, utilizado por la comunidad artistica a pesar de no ser un modelo
correcto, que utiliza el rojo (Red), el amarillo ( Yellow) y el azul (Blue)?.

Profundidad de color La profundidad de color hace referencia a la cantidad de bits con los que se
codifica un pixel. La profundidad de color es un indicativo de la cantidad de colores diferentes
que se pueden representar en un pixel. Sus unidades de medida son los bits por pixel (bpp) y las
profundidades mds comunes sén 8 (28 = 256 colores), 16 (216 = 65536) o 24 (224 = 16777216)%.

Resolucién de imagen La resolucién de imagen indica la cantidad total de pixeles que contiene una
imagen. Se calcula a partir del nimero de pixeles de anchura (width) y de altura (height) que tiene
la imagen (Resolucién = Anchurax Altura). En las imdgenes capturadas por cdmaras fotograficas,
la resolucién suele ser de millones de pixeles (Megapixeles)®.

1.3.2. Imé&genes digitales

Una imagen digital es la representacion de una imagen utilizando bits. Existen dos tipos de imagenes
(o gréficos) digitales, los gréficos basados en un mapa de bits (raster graphics) o los vectoriales (vectorial
graphics). La diferencia estd en que en los primeros, la imagen se representa como una matriz donde
cada posicién es ocupada por un pixel utilizando un modelo y una profundidad de color determinados
y la segunda estd formada por objetos geométricos (rectas, poligonos, etc.) definidos por atributos ma-
tematicos de forma. A partir de aqui, siempre que se haga referencia a una imagen serd a una imagen
digital basada en un mapa de bits, utilizando el modelo de color RGB y con una profundidad de color
de 24 bits (que son las més habituales a dia de hoy).

Thttp://en.wikipedia.org/wiki/Least_significant_bit
?http://en.wikipedia.org/wiki/Pixel
Shttp://en.wikipedia.org/wiki/Color_model
4nttp://en.wikipedia.org/wiki/Color_depth
Shttp://en.wikipedia.org/wiki/Image_resolution
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Figura 1: En la izquierda la imagen completa, en el centro los pixeles de una regién y en la derecha los
valores de los tres canales de un pixel.

Si se conoce la resolucién de la imagen y la profundidad de color, se puede calcular el nimero de
bits que ocupa la imagen y, por tanto, la cantidad de informacién contendida en esta. Por ejemplo, una
imagen de 640 x 420 pixeles de resolucién con una profundidad de color de 24 bits, tiene un total de
640 x 420 x 24 = 6451200 bits = 6300 Kbits (donde 1 Kbits = 29 bits)S.

1.3.3. Caracteres digitales

En una computadora los caracteres se representan con un valor numérico que depende de la codi-
ficacién empleada. Existen varias codificaciones, la més antigua es la ASCII (American Standard Code
for Information Interchange), pero actualmente se utilizan muchas més como las ISO-8859-{1-16}, las
propias de Microsoft Windows (Windows-125{0-8}), o las diferentes variantes de la Unicode.

La diferencia fundamental entre cada una de estas es el valor que utilizan para representar un mismo
cardcter y el niimero de bits que utilizan para hacerlo. Tanto la codificaciéon Windows-12527 como la
ISO-8859-15% utilizan 8 bits (1 byte) para representar un caricter. Por lo tanto hay 28 = 256 caracteres
diferentes que se pueden representar utilizando cada una de estas codificaciones. Pero, por ejemplo, en
la codificacion Windows-1252, el cardcter “€” se codifica con el valor decimal 128 y la ISO-8859-15 lo
hace con el 164.

Por otro lado la codificacién ASCII? sélo utiliza 7 bits para representar cada caricter, de forma que
hay 27 = 128 caracteres representables en la codificacién (aunque existen extensiones de 8 bits para
representar caracteres con acentos que son muy utilizadas).

Estos 7 bits podrian parecer suficientes para representar todo el alfabeto latino y los digitos ardbigos,
por ejemplo, pero debido a la internacionalizaciéon de los programas informaticos, esta limitacién pue-
de suponer un problema, puesto que hay muchos més alfabetos (japonés, cirflico, drabe, chino, etc.)!,
asi como simbolos matematicos o lingiiisticos y habria que utilizar una codificacién distinta en cada pafs.
Este problema intenta resolverlo el estandar Unicode!! y sus codificaciones UTF-8 y UTF-16 (de 8 y 16

6Esto no significa que una imagen PNG, por ejemplo, vaya a ocupar 6300 Kbits en memoria. La mayoria de formatos de
imagen tienen un espacio reservado para la cabecera donde se escriben algunos atributos (como la resolucién, la profundidad
de color, el modo de color, etc.).
"http://www.microsoft.como/globaldev/reference/sbcs/1252. mspx
Shttp://anubis.dkuug.dk/JTC1/SC2/WG3/docs/n404 . pdf
9http://www.unicode.org/charts/PDF/Uno0000.pdf
10E] japonés es un silabario y el chino un sistema ideografico, no son alfabetos en realidad.
Hhttp://www.unicode.org



bits de longitud variable, respectivamente).

Sin embargo, en casi todos los sistemas de codificacion, los primeros 128 valores coinciden con los de
la codificacién ASCII por motivos de compatibilidad.

2. Funcionamento

Una vez entendidos algunos conceptos fundamentales, se explicard detalladamente el funcionamiento
de Wodax. Existen varias estrategias para incrustar informacién en documentos tapadera, pero Wodax
utiliza la mds comin e intuitiva: la insercién en el bit menos significativo (Least Significant Bit Inser-
tion). Se pueden encontrar varios documentos que explican el funcionamiento de este método y de otros
como el Enmascarado y filtrado, y el basado en Transformaciones ([4], [3]).

La idea es bien sencilla: se insertaran los bits del mensaje en los bits menos significativos de la imagen
tapadera.

Para explicar el funcionamiento supondremos un mensaje que utiliza la codificacién ASCII que se
ocultard en una imagen PNG (el programa trabaja con este formato, en la seccién 2.6.3 se explicard por-
que no lo hace con otros formatos como el JPEG).

2.1. Ocultando caracteres

Se explicard primero un pequeno ejemplo de como esconder un caracter en una pequena imagen y
a partir de este se profundizard para explicar el funcionamiento entero del programa. Imaginemos que
disponemos de una imagen, que utiliza el modo de color RGB y tiene una profundidad de color de 24
bits, compuesta por los pixeles Py(R, G, B) = (4516, 2416,5216) v P1(R, G, B) = (9316,016,8916) y que
queremos ocultar el cardcter “A” en esta imagen.

En la seccién 1.3.3 comentdbamos que la codificacion ASCII extendida utilizaba 8 bits para represen-
tar cada caracter. Asi pues, el cardcter “A” (valor 4114 en la tabla ASCII) se puede ver de la siguiente
manera bit a bit!'2.

C; [ G [ G [ Gy
of1]ofJofJoJofo]1

Cuadro 1: El cardcter “A” visto bit a bit.

Los pixeles mencionados anteriormente se pueden ver de esta forma bit a bit.

Py
R|O|1|0]0]O0O|1]0]|1
G|0O|O]1|O0|O]|]1]0O]|O
B|l0]|1 110 110

Cuadro 2: Pixel P, visto bit a bit.

Py
R{1{0]0|1]0|0]1]1
G|0o|0O|O|O|O]O
B|1({0]0|0]1|0]O0]1

Cuadro 3: Pixel P; visto bit a bit.

12E] bit m4s significativo ocupa la posicién a la izquierda del byte.



El carécter es separado en parejas de bits como se ha indicado en la tabla 1 y se insertan en los dos
bits menos significativos de cada canal, empezando por el rojo. Cuando todos los canales de un pixel
han sido modificados, entonces se cambia de pixel y continia incrustandose el cardcter, empezando por
el canal donde se habia detenido.

A continuacion se muestra como quedarian los pixeles del ejemplo anterior tras esconder el caracter
“A”. Los bits que han sido modificados se han marcado en negrita.

P
R|0]1 010 0|1
G|O 110(0l1]0]0
B|l0]|1 110,0j0]0

Cuadro 4: Pixel Py visto bit a bit después de ocultar el caracter “A”.

P
R|{1{0|0|1]0]0]|0]|1
G 0j]0]O01O010]0]O0
B{1]0|0|0]1]0]O0]|1

Cuadro 5: Pixel P; visto bit a bit después de ocultar el cardcter “A”.

Si ahora se incrustara un nuevo caracter, la insercién de este empezaria por el canal verde (G) del
pixel P; hasta llenar este pixel y continuaria en el canal rojo (R) de un nuevo pixel P; que seria necesario.

De forma més genérica, este es el algoritmo que se utiliza para esconder un archivo de texto!>.

Algorithm 1 Algoritmo para ocultar texto en una imagen.

Require: I'mage = (p1,p2,ps,---,0n) | Vpi € Pixel
Require: Text = (c1,¢2,¢3,...,¢) / Ve; € ]0,255]
1=
j<=0
C < Red
repeat
for k = 0to 3 do
pi(C) <= [pi(C) + 2% + ([¢; = 2°F] mod 27)
if C = Blue then
1<
end if
C<(C+1) méd 3
end for
j<j+1
until ¢; = FOF

2.2. Extrayendo caracteres

Una vez entendido como se incrusta un texto en una imagen, se puede comprender facilmente como se
extrae éste. Simplemente se debe hacer el proceso inverso. Recordemos cémo habian quedado los pixeles
anteriores (las tablas 4 y 5).

13E]1 significado de los valores o y 8 se explicardn en la seccién 2.5.1, cuando se explicara el concepto de entropia en el
programa. En este punto de la explicacién, podéis considerar « =0y 8 =y + 1.



Ahora se extraen los dos bits menos significativos de cada canal y se agrupan formando grupos de
ocho bits. A partir del canal rojo (R) del pixel Py se obtiene la pareja de bits Cy = 01, del canal verde
(G) se obtienen los bits C; = 00 y del canal azul (B) los bits Cy = 00. Como que ya se ha extraido la
pareja de cada canal de Py, cambiamos de pixel y pasamos a P; para obtener la pareja de bits menos
significativa del canal rojo, y se obtiene C5 = 01.

C; | G [ G | Gy
0O[1[0]J0]0J0[0]1

Cuadro 6: El cardcter “A” extraido a partir de dos pixeles.

El programa, pues, recorre todos los pixeles de la imagen extrayendo la pareja menos significativa de
bits de cada canal y agrupa estas parejas de cuatro en cuatro para formar caracteres de 8 bits. Vemos el
algoritmo detalladamente.

Algorithm 2 Algoritmo para extraer un texto oculto en una imagen.

Require: Image = (p1,p2,D3,.-.,0n) / Vpi € Pizel
Ensure: Text = (c1,¢2,¢3,...,¢n) / Ve; € [0,255]
&=
j<=0
C < Red
repeat
Cj =0
for K =0to 3 do
cj < (pi(C) méd 22) x 22F 4 ¢;
if C = Blue then
1<
end if
C<(C+1)médd 3
end for
j<j+1
until ¢; = FOF

2.3. Efectividad y eficiencia

Ya se ha explicado el funcionamiento del programa. La pregunta que se debe contestar ahora es si este
método es efectivo (si resuelve nuestro problema) y eficiente (si lo hace en un tiempo y con un consumo
de memoria adecuado).

El problema planteado, recordemos, era el de conseguir manipular una imagen para incrustar un
mensaje de texto y que una tercera persona no pudiera darse cuenta de la existencia de este mensaje.

Si se tiene cualquier canal C' = X XXX XXX X,/X € [0,1], cuando se modifican sus dos bits menos
significativos, los posibles valores son Cp = X X XXX X002 (AC =0), C; = XXX XXX01y (AC =1),
Cy=XXXXXX10; (AC =2)0C5=XXXXXX115 (AC = 3). Por lo tanto, para un canal, la va-
riacién maxima de su valor es de 3 unidades. Teniendo en cuenta que la diferencia entre el valor méximo
y minimo en un canal es 255 (FFig — 0016), la variacién relativa del canal ACR < 0,011764706. Y ya
que cada pixel esta formato por tres canales, la variacién relativa de cada pixel serd APR < 0,035294118.

A continuacion, se presenta una demostracién de la efectividad del programa con el ejemplo que se
ha utilizado en el apartado anterior. La diferencia de color es inapreciable para el ojo humano.



(Ox45, 0x24, 0x52)  (0Ox93, 0x00, 0x89)

(Ox45, 0x24, 0x50)  (0x91, 0x00, 0x89)

Figura 2: Demostracién de la efectividad del programa con el ejemplo anterior. Arriba antes y abajo tras
modificar los pixeles.

La eficiencia es més sencilla de discutir incluso. Vemos que tanto en el algoritmo para esconder texto
como en el de extraerlo, el bucle principal depende linealmente del niimero de caracteres del texto. Por
lo tanto, el coste temporal de ambos algoritmos es ©(C'), donde C' es el ntimero de caracteres del texto.

Con respecto al coste espacial, los nicos datos que necesitan ser cargados en memoria son la imagen
donde esconder o de donde obtener el texto y, por otra parte, el texto mismo. Entonces, el coste espacial
para los dos algoritmos es ©(C' + P), donde C' es el niimero de caracteres del texto y P el nimero de
pixeles de la imagen.

2.4. Ataques

La esteganografia no es la técnica definitiva para comunicarse en secreto con una segunda persona,
tiene ciertas restricciones y debilidades'. Estas son sélo algunas de las técnicas més sencillas que se
pueden utilizar para invalidar esta técnica, pero es importante saber que existen otras mas sofisticadas.
Se pueden consultar algunos documentos por Internet como el de Niels Provos y Peter Honeyman[5].

2.4.1. Fuerza bruta

Un ataque por fuerza bruta es el ataque mas “sencillo” que se puede aplicar a cualquier técnica
esteganogréfica o criptografica, y en cierto modo no hay ninguna medida que pueda inhibirlo. Pero en la
practica este ataque, si el sistema estd bien disefiado, resulta computacionalmente'® imposible de llevar
a cabo.

Si el atacante conoce el pixel donde empieza a ocultarse el texto, podria facilmente hacerse con el
texto incrustado repitiendo el proceso descrito en la seccién 2.2, ya que el algoritmo es conocido por todo
el mundo'S.

Si no conoce la posicién inicial, pero los pixeles se modifican con un determinado incremento de po-
sicién entonces, probando con diferentes posiciones iniciales y diferentes incrementos de posicién podria
también hacerse con un mensaje escondido. El tiempo que tarde en hacerlo depende del tamano de la
imagen. Tendria que probar para cada posible posicién inicial, todos los posibles incrementos de posicion,

141,a técnica que explota estas debilidades se denomina esteganoanélisis, al igual que el criptoandlisis a la criptografia.

15Se necesitarfan miles de millones de afios.

16La seguridad de un determinado algoritmo nunca puede estar basada en la ignorancia del atacante sobre dicho algoritmo,
pues si falla este principio falla todo el sistema. Este enunciado se conoce como el Principio de Kerckhoff.



que irfan desde 1 hasta el mismo tamafio de la imagen. Esto supondria un coste O(P?).

Si la imagen es suficientemente grande, esta tarea se haria en la practica imposible. En la seccién
2.5.1 se explicard una medida para mejorar la defensa contra este ataque.

2.4.2. Comparacion bit a bit

Si el atacante cuenta con la imagen original donde se ha escondido el texto, obtenerlo es una tarea
casi trivial. Podemos comparar bit a bit las dos imédgenes (el original y la sospechosa de haber sido mo-
dificada) y conocer cuales son las parejas de bits que difieren y agruparlas con tal de obtener el mensaje
completo.

Podrian haber parejas de bits que al modificarse quedasen igual que en la imagen original (en el
ejemplo que se planteaba en la seccién 2.1 esta situacién se daba al esconder el par de bits Cy y Cs), pero
sin duda facilitaria mucho el trabajo a un ataque por fuerza bruta probando las combinaciones restantes.

2.4.3. Reescribir la imagen

Recordemos el problema descrito por Simmons en el que los dos prisioneros habian de evitar que el
guardia se diese cuenta de que estaban planeando la huida. Hemos discutido una forma que tienen estos
prisioneros de comunicarse secretamente bastante eficaz, ;pero qué pasa si el guardia sospecha de ellos?
Si el guardia llenase de ruido los mensajes que se intercambian los dos prisioneros, el contenido de estos
llegaria alterado del uno al otro y sin sentido.

Si se sabe o se sospecha que una determinada imagen tiene texto oculto, inicamente llenando con
bits aleatorios todas las parejas de bits menos significativos de los canales de cada pixel, se asegura que
el contenido secreto de la imagen queda destruido. El atacante no conocerd el contenido del mensaje,
pero el destinatario tampoco.

Este método fue propuesto por un estudiante de la Universidad de Northeastern con tal de im-
plementarlo en los servidores de correo de forma que, cuando se enviara algun determinado tipo de
archivo (imdgenes, musica, videos, etc.), se aplicara el método, destruyendo asi la posible informacién
escondidahttp://spectrum.ieee.org/aug08/6593.

2.5. Mejoras de seguridad

Tal y como se habia comentado en el anterior apartado, hay ciertas medidas que se pueden aplicar
para hacer més seguro el programa.

2.5.1. Entropia

Esta es una medida que se implementd para intentar hacer ineficaces los ataques por fuerza bruta.
El concepto entropia en el programa proviene del concepto fisico, la medida del desorden de un determi-
nado sistema fisico. En nuestro caso, podriamos entender la imagen como un sistema donde la entropia
se refiere al desorden de los pixeles modificados en la imagen. Asi, si los pixeles se modifican de forma
contigua o siguiendo una determinada secuencia légica, la imagen tiene un grado de entropia bajo, pero
si por el contrario los pixeles se modifican aleatoriamente, podemos decir que la imagen tiene un grado
de entropia elevado.

Evidentemente, no podemos modificar los pixeles completamente de forma aleatoria puesto que se
necesita determinar cuales son los pixeles que se han modificado con tal de poder extraer la informacién
posteriormente. Por esta razén se utiliza un generador de nimeros pseudo-aleatorios.

Una generador de este tipo genera una secuencia de ntiimeros a partir de una determinada “semilla”.
Los niimeros generados seran diferentes para cada semilla, pero siempre seran los mismos para una misma
semilla.



En Wodax la semilla se obtiene al aplicarle una funcién hash de 32 bits a la contrasena que el usua-
rio indica (esta contrasefia también servird en un futuro para cifrar el mensaje antes de esconderlo en
la imagen). Aunque con una funcién hash de 32 bits hay numerosas colisiones'”, esto no tiene “dema-

siada”!® importancia puesto que sirve como barrera para dificultar los ataques (pero no imposibilitarlos).

El procedimento que se sigue para determinar la posicién inicial a partir de donde empiezan a ocultarse
los caracteres es la siguiente.

Algorithm 3 Selecciona el primer pixel a modificar

X < Random() méd Width
Y < Random() méd Height

Donde Width y Height son la anchura y la altura en pixeles de la imagen y Random/() es una funcién
generadora de nimeros pseudo-aleatorios (se usan las funciones srand () y rand () incluidas en la librerfa
estdndar de C).

Cuando se ha seleccionado un nuevo pixel porque ya se han modificado todos los canales del actual,
se sigue el siguiente procedimiento.

Algorithm 4 Selecciona el nuevo pixel a modificar
X' < (X + (Random() méd Entropy) + 1) méd Width
if X’ < X then
Y < (Y + 1) méd Height
end if
X< X

Los valores (X,Y) hacen referencia a la posicién del pixel que se modifica. Ahora se entiende el sig-
nificado de los valores a y 3 que aparecian en las secciones 2.1 y 2.2. El valor de « viene determinado
por el resultado del primero de los dos algoritmos anteriores y el de 3 por el segundo.

Con estos dos procedimientos se consigue introducir ese grado de desorden que se pretendia. El valor
de la entropia se obtiene a partir de la longitud de la contrasena, por tanto, cuanto mas larga sea ésta
mayor grado de desorden se consigue. Opcionalmente, también se puede forzar al programa a utilizar un
valor determinado'®.

2.5.2. Cifrado

En primero lugar decir que Wodax no tiene integrada una funcionalidad que permita cifrar el texto
al mismo tiempo que se oculta en una imagen. El motivo es que no conozco con detalle un método de
cifrado realmente seguro para implementarlo (dos posibles candidatos son el Tiger y el Whirlpool) y he
preferido no implementar uno débil y dar una falsa sensacién de seguridad donde no la hay. Wodax es
un programa con una finalidad puramente didéctica, asi que poco aprenderia si simplemente utilizara
una librerfa ya hecha para incorporar esta funcionalidad (durante un tiempo estuve pensando en usar
Crypto++). Hecha esta aclaracién, se ha decidido incluir este concepto dentro de la seccién “Mejoras de
seguridad” puesto que debe ser una caracteristica fundamental y en la que ya se estd trabajando para
futuras versiones.

Volvamos a la situacién de los prisioneros descrita por Simmons. Si por cualquier motivo, el guardia
descubre que en los mensajes que se intercambian los prisioneros hay informacién oculta y la descubre,
los dos prisioneros estan perdidos.

7Una “colisién” hash ocurre cuando para dos llaves diferentes, la funcién hash vuelve el mismo valor.

18,En realidad tiene muchisima importancia puesto que con una contrasefia distinta a la usada para cifrar se podria
descifrar el mensaje!

19Como se puede extraer a partir de su uso en los algoritmos, el valor de la entropia deberd ser mayor o igual a 1.
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Lo que deben hacer los dos prisioneros es acordar un método de cifrado y de esta forma, si el guardia
descubre que hay un contenido oculto en sus mensajes, antes de poder leerlo deberd descifrarlo (y si se
elije un buen algoritmo de cifrado, es poco probable que eso ocurra). Esta es la idea: en lugar de esconder
en la imagen el texto original, esconder el texto cifrado.

2.6. Restricciones

A continuacion se explican algunas restricciones que tiene el programa o algunas caracteristicas que
se deberan tener en cuenta a la hora de ocultar mensajes.

2.6.1. Tamano de la imagen en relacién a la del texto

Como la posicién donde empezar a ocultar el texto se elige aleatoriamente, esta podria ser la posicién
de uno de los ultimos pixeles de la imagen. Si esto sucede, el programa continia escribiendo en la imagen
por el principio, de forma que la imagen forma una especie de circulo donde no hay ni principio ni final.

Por lo tanto se ha de elegir con cuidado el tamano de la imagen para asegurarse de que todo el texto
que se pretende ocultar tiene cabida en la imagen. De la forma que Wodax incrusta los caracteres en la
imagen, se necesitan % pixeles para ocultar un caracter. Entonces, si se han de esconder c¢ caracteres, el

7 ’ . 7 . . . 4
niimero de pixeles p de la imagen deberfa ser, en principio, p > [c¢ x 3].

Esto seria asi si los pixeles se modificasen de forma contigua, pero con el concepto de entropia que se
ha explicado anteriormente, esto cambia ya que en la imagen quedaran pixeles que no se aprovecharan y
por esto debera ser més grande.

El valor del incremento de posicién con una entropia € estd en el intervalo [1, €]. Asf pues, el nimero
de pixeles p necesarios para esconder un texto de c¢ caracteres y utilizando un valor para la entropia e,
serdn [cx 3] <p<[(3+¢€) xc].

2.6.2. Longitud de la contrasena

La restriccién en este aspecto es que en el proceso de compilacion del programa se define una longitud
maxima para la contrasena (por comodidad). Si compildis vosotros mismos el programa, podéis definir la
longitud que encontrais oportuna, si descargais un binario ya compilado desde la pagina web, la longitud
méxima predeterminada es de 500 caracteres.

En la seccién 3.2 se explicard como definir la longitud de la contrasena en el proceso de compilacién.

2.6.3. Imagenes JPEG

Podria surgir la pregunta de por qué se ha utilizado el formato PNG para trabajar con las imagenes
y no otro mucho més extendido cémo el JPEG. Hay dos motivos por los cuales no se ha utilizado el
JPEG?%, un técnico y el otro ético.

El primer motivo es que el JPEG es un formato de compresién de imagenes con pérdida de calidad y
los métodos para esconder texto en una imagen JPEG y después extraerlo correctamente son méas com-
plicados que sustituir los bits menos significativos en la imagen. Pero hay técnicas para poder utilizar
este tipo de imagen [9].

El segundo motivo es que hay cierta incertidumbre?! relacionada con el formato JPEG y patentes a
las que estan sujetos algunos de los algoritmos que utiliza. Por esto se ha utilizado el PNG, un formato
muy extendido en la Web también y de uso libre.

2Ohttp://www.w3.org/Graphics/JPEG/itu-t81.pdf
2lhttp://en.wikipedia.org/wiki/JPEG#Potentialpatenteissues

11



3. Sobre el proyecto en concreto

3.1. Historia

La idea del proyecto surgié tras leer el libro Cryptonomicon de Neal Stephenson[7]. El libro habia
hecho interesarme por la criptografia y la esteganografia y leyendo sobre el segundo me surgié la idea de
hacer un programa estegano-criptogrdfico con tal de poner en practica algunas de las ideas sobre las que
habia leido. Aqui estd el resultado (parte de él, porque esto todavia no ha acabado).

El nombre “Wodax” proviene de “Shadow”. Cuando tenia lista la primera versién del programa es-
taba buscando un buen nombre, original y sencillo y que a la vez estuviera relacionado con el mundo
de la criptografia y la esteganografia. De pronto, me vino a la cabeza la frase “Se ocultaba entre las
sombras...” (no me preguntéis porqué... Seguramente, debo tener un trauma infantil). “Shadow” era un
buen nombre para mi programa, ya que uno puede esconder cosas facilmente en la sombra, igual que el
programa en las imagenes. Pero el nombre no era demasiado original.

Entonces, cambié las letras “Sh” por la “X” pues en catalan la “X” al principio de una palabra tiene
la misma pronunciacion en algunos casos que la “Sh” en inglés. Finalmente, le di la vuelta al nombre y...
“tukun’ tish!”: Ya tenia nombre para el programa.

Otra curiosidad sobre el programa es el orden que sigue el nimero de versiones. El nimero de la
version vendrd dado por un nimero real de la forma z.y (z es la parte entera y y la fraccionaria), donde
T =Yi1 Y Y = %, partiendo de xp = 0 y yo = 1. Esto significa que en la versién i 0 la parte
fraccionaria se desplaza a la entera y se introduce el término y-ésimo de la Sucesién de Fibonacci a la
parte fraccionaria. Las versiones serdn las siguientes: 0,1, 1,1, 1,2, 2,3, 3,5, 5,8, 8,13, etc (marcadas en

negrita las que ya han sido publicadas).

Esta forma de numerar las versiones es un guino al proyecto TEX, que a partir de su tercera versién
incluye una cifra decimal més de forma que el ntimero de la versién tiende a 7 (cuando Donald Knuth,
el creador, muera se fijard el niimero de la versién a )22,

3.2. Instalacion y uso
3.2.1. Instalacién

Para compilar el programa hay suficiente con ejecutar la orden make en la carpeta donde hayas des-
cargado el programa.

Puedes modificar las opciones de compilacién editando el archivo makefile que acompana a los
archivos de programa. A continuacion se muestra una tabla que describe la funcionalidad de cada opcion.

Opcion Funcién Valor por defecto
CXX Compilador g++

FLAGS Opciones del compilador -Wall -pedantic -O3
INSTALL_PATH | Ruta de la instalacién Jusr/bin

MAX_PASS Longitud méaxima de la contrasna | 500

Una vez compilado puedes ejecutar la orden make clean para limpiar el directorio y eliminar los
archivos temporales.

Para instalar el programa en la carpeta indicada en la varibale INSTALL _PATH ejecuta la orden make
install y para eliminarlo make uninstall.

22nttp://en.wikipedia.org/wiki/Softwareversioning#TeX
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3.2.2. Uso

Para ocultar texto ejecuta wodax --hide (-h) image.png [options] y para extraer texto oculto
wodax --seek (-s) image.png [options]. Las opciones disponibles vienen resumidas en esta tabla.

Opcidén Funcién [Modo = Hide o Seek] Valor por defecto
--output | Nombre de la imagen con el texto oculto [H] Imagen de entrada
--file Fichero para ocultar en o extraer de una imagen [H,S]. | Entrada/Salida estdmdar
--entropy | Valor de la entropia [H,S]. Longitud de la contrasena.

3.3. Librerias y cédigo fuente

Las librerias extra que se han utilizado para construir el programa, aparte de las librerias estandar
de C y C++, son la 1ibpng?® y un envoltorio en C++ para esta, llamado png++2. La primera tiene
una licencia Zlib y la segunda una modificacién de la licencia BSD, ambas compatibles con la licencia
GPLv3 bajo la que se publica Wodax.

La tltima versién del cédigo fuente la podéis encontrar en el repositorio del proyecto®® o en mi pagina
26
web<°.

3.4. Licencia
3.4.1. Del programa

Wodax es software libre: usted puede redistribuirlo y/o modificarlo bajo los términos
de la Licencia Piblica General GNU publicada por la Fundacién para el Software Libre, ya
sea la versién 3 de la Licencia, o (a su eleccién) cualquier versién posterior.

Wodax se distribuye con la esperanza de que sea itil, pero SIN GARANTIA ALGUNA; ni siquiera
la garantia implicita MERCANTIL o de APTITUD PARA UN PROPOSITO DETERMINADO. Consulte los
detalles de la Licencia Piblica General GNU para obtener una informacién mas detallada.

Deberia haber recibido una copia de la Licencia Pdblica General GNU junto a este programa.
En caso contrario, consulte http://www.gnu.org/licenses/.

3.4.2. De la documentacion

Copyright (c) 2008 Joan Puigcerver Pérez. Se concede permiso para copiar, distribuir
y/o modificar este documento bajo los términos de la Licencia de Documentacién Libre de
GNU, Versién 1.3 o cualquier otra versién posterior publicada por la Free Software Foundation;
sin Secciones Invariantes ni Textos de Cubierta Delantera ni Textos de Cubierta Trasera.

Este documento deberia ir junto con una copia de la licencia. En caso contrario consulte
http://www.gnu.org/licenses/.
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